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CARTILHA ORIENTATIVA E DIFUSAO DO SISTEMA DE GESTAO DE RISCOS
CORPORATIVOS (SGRC - COOP) COOPERTAR

INTRODUCAO

Este documento tem como objetivo apresentar o Manual de Integridade,
Conduta e Conformidade Aplicacdo Geral da COOPERTAR e fornecer
informacodes e orientacoes sobre o Sistema de Gestdo de Riscos Corporativos
(SGRC - COOP) da cooperativa. O manual aborda a esfrutura, politicas e
procedimentos de SGRC - COOP da empresa, bem como os métodos
utilizados para identificar e gerenciar os riscos. Além disso, 0 manual também
inclui acdes de comunicacdo e treinamento, bem como o monitoramento e
revisdo do sistema. O manual é destinado a todos os funciondrios da
COOPERTAR, bem como a quaisquer outras partes interessadas no sistema de
SGRC - COOP da empresa.

MANUAL DE INTEGRIDADE, CONDUTA E CONFORMIDADE DE APLICAGCAO GERAL

| - Divulgacdo do Sistema de Gestdo de Riscos Corporativos (SGRC - COOP): O
que é e como funciona? O Sistema de Gestdo de Riscos Corporativos (SGRC -
COOP) € uma ferramenta desenvolvida pela COOPERTAR com o objetivo de
identificar, analisar e gerenciar os riscos enfrentados pela cooperativa. A
seguir, descrevemos 0s passos € a metodologia de aplicacdo do sistema em
suas cinco etapas:

1. Identificacdo de Riscos: Nesta etapa, sdo identificadas as fontes de risco
potenciais, tanto internas quanto externas, que podem afetar a
COOPERTAR. Isso pode incluir riscos relacionados a operacoes,
regulamentacdes, tecnologia, concorréncia, entre outros.

2. Andlise de Riscos: Apds a identificacdo dos riscos, é realizada uma
andlise de cada um deles, avaliando sua probabilidade e impacto. Isso
permite priorizar os riscos mais criticos para a COOPERTAR.

3. Gerenciamento de Riscos: Nesta etapa, sdo desenvolvidas estratégias
para mitigar os riscos identificados e priorizados. Isso pode incluir a
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implementacdo de controles internos, a criacdo de planos de
confingéncia, a fransferéncia de riscos para terceiros, enfre outras
acoes.

Monitoramento e Revisdo: O sistema SGRC - COOP é diné@mico e requer
um monitoramento constante para garantir a eficdcia das medidas
implementadas. Além disso, € necessdrio revisar periodicamente o
sistema para identificar novos riscos e avaliar a necessidade de atualizar
as estratégias de gerenciamento de riscos.

Comunicacdo e Treinamento: O sucesso do sistemma SGRC - COOP
depende da participacdo e engajamento de todos os funciondrios da
COOPERTAR. Por isso, € importante desenvolver uma comunicacdo
eficaz sobre o sistema e realizar treinamentos para garantir que todos
estejam cientes e capacitados para identificar e gerenciar os riscos
enfrentados pela cooperativa.

DESENVOLVIMENTO DAS ETAPAS - SGRC - COOP

ETAPA 1 - IDENTIFICAGAO DE RISCOS

A etapa 1 do "SGRC - COOP" ¢ a Identificacdo de Riscos. Nesta etapa, sdo
levantados todos os riscos potenciais que a COOPERTAR estd exposta, tais
como riscos financeiros, operacionais, legais, de conformidade, reputacdo,
entre outros. Para realizar a Identificacdo de Riscos, a COOPERTAR utiliza as
seguintes metodologias:

1.

Brainstorming: € realizada uma reunido com a equipe de gestdo da
COOPERTAR para identificar os riscos potenciais. O brainstorming € uma
técnica de geracdo de ideias que visa obter um grande nUmero de
sugestoes, opinides e perspectivas diferentes sobre um determinado
assunto.

Andlise SWOT:. é redlizada uma andlise das forcas, fraquezas,
oportunidades e ameacas da COOPERTAR. A andlise SWOT & uma
ferramenta de andlise estratégica que ajuda a identificar as forcas,
fraquezas, oportunidades e ameacas de uma organizacdo.
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3. Andlise de cendrios: é realizada uma andlise dos cendrios possiveis e
suas respectivas probabilidades de ocorréncia. A andlise de cendrios &
uma técnica que visa identificar as possiveis situacdes futuras a partir de
diferentes combinacdes de eventos e condicoes.

4. Andlise de riscos do setor: é realizada uma andlise dos riscos especificos
do setor de transporte e como eles afetam a COOPERTAR. A andlise de
riscos do setor &€ uma técnica que visa identificar os riscos especificos
qgue a empresa enfrenta devido s caracteristicas do setor em que atua.

Ao final da Identificacdo de Riscos, a COOPERTAR elabora um relatério com
todos os riscos potenciais identificados e suas respectivas probabilidades de
ocorréncia. Esse relatdrio é entdo apresentado ao comité de gestdo de riscos
da COOPERTAR para avaliacdo e tomada de decisdo.

Exemplo prdtico: Durante a andlise de riscos do setor, a equipe da COOPERTAR
identificou que a falta de manutencdo preventiva dos veiculos poderia resultar
em falhas mecdanicas e, consequentemente, em acidentes de transito. Para
mitigar esse risco, a equipe de compliance sugeriu a implementacdo de um
programa de manutencdo preventiva para garantir que todos os veiculos
estejam em boas condicdes de operacdo. Além disso, foi recomendado o
desenvolvimento de treinamentos para os motoristas sobre os sinais de alerta
de falhas mecdnicas e a importéncia da manutencdo preventiva para
garantir a seguranca no transito.

ETAPA 2 - ANALISE DE RISCOS CORPORATIVOS

A Andlise de Riscos € uma etapa crucial na Gestdo de Riscos Corporativos,
que tem como objetivo identificar, avaliar e priorizar os riscos que uma
empresa enfrenta. E realizada com base em informacdes internas e externas,
incluindo dados financeiros, de mercado, regulatérios e de risco. Todos 0s
niveis da empresa devem estar envolvidos na andlise para garantir que todos
0os riscos relevantes sejam identificados e avaliados. Existem diversas
metodologias e ferramentas disponiveis para realizar a andlise, como o Risco
de Impacto/Probabilidade, a Matriz de Risco, o Mapeamento de Processos e
o Risco de Evento Critico. A andlise deve levar em consideracdo tanto os riscos
financeiros quanto os ndo financeiros, bem como as implicacdes desses riscos
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para a seguranca e privacidade de dados. Ao final da andlise, € importante
desenvolver um plano de acdo para mitigar os riscos identificados, incluindo
medidas para reduzir ou eliminar os riscos, medidas para transferir os riscos para
terceiros e medidas para aceitar os riscos.

ETAPA 3 - GERENCIAMENTO DE RISCOS

O Gerenciamento de Riscos € um processo fundamental da Gestdo de Riscos
Corporativos, que envolve a identificacdo, avaliacdo e priorizacdo de riscos,
bem como a implementacdo de medidas para mitigd-los. Deve estar
infegrado a estratégia e  governanca da empresa e envolve vdarias etapas,
como a identificacdo de riscos potenciais, a avaliacdo quanto &
probabilidade e impacto, a implementacdo de medidas para mitigar os riscos
identificados e o monitoramento e revisdo continuos.

O gerenciamento de riscos deve considerar todos os riscos internos e externos
e ser realizado de forma a garantir que as medidas de mitigacdo estdo
funcionando e para identificar novos riscos. E importante desenvolver
programas de capacitacdo para os funciondrios e estabelecer medidas para
garantir que eles estejam cientes das normas legais e regulatoérias aplicAveis e
das medidas de seguranca implementadas pela empresa.

E também importante desenvolver um plano de acdo para mitigar os riscos
identificados, como a diversificacdo dos tipos de cargas transportadas, a
implementacdo de contratos de longo prazo com clientes fiéis e a busca
constante por novos clientes e mercados potfenciais. A equipe deve
implementar um sistema de monitoramento para acompanhar os atrasos e
identificar quaisquer problemas futuros.

ETAPA 4 - MONITORAMENTO E REVISAO:

A etapa de monitoramento é crucial para o processo de gerenciamento de
riscos corporativos, pois permite que a equipe de Governanca ou compliance
Corporacdo acompanhe e avaliem continuamente a eficdcia das medidas
implementadas. O objetivo principal € garantir que os riscos estejam sendo
gerenciados adequadamente e que as medidas de mitigacdo estejam
eficazes.
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O monitoramento deve ser realizado regularmente e pode incluir agcdées como
revisdo de relatdrios de riscos, auditorias internas, avaliagcdes de conformidade
e andlise de indicadores-chave. A equipe também deve acompanhar o
desenvolvimento de novos riscos e ameacas de seguranca, bem como a
evolucdo dos riscos existentes.

Exemplos de monitoramento incluem:

1. A equipe de monitoramento identificou que a Cooperativa estava
enfrentando dificuldades para garantir a conformidade com a LGPD devido
ao uso inadequado de ferramentas de armazenamento de dados. Como
medida de mitigacdo, a equipe implementou freinamentos periddicos para os
funciondrios e criou politicas de uso para as ferramentas de armazenamento
de dados. A equipe de monitoramento também realizou auditorias regulares
para garantir que as medidas estavam sendo seguidas e que os dados
estavam sendo armazenados de forma segura.

2. A equipe de monitoramento da COOPERTAR realiza auditorias internas
mensais para garantir que as medidas de seguranca de dados estdo sendo
implementadas de forma adequada e que as politicas de conformidade
estdo sendo seguidas. Essas auditorias incluem verificacoes de acesso a dados
restritos, avaliacdo de registros de auditoria e verificacdo de cumprimento de
normas regulatoérias.

3. A equipe de monitoramento também acompanha regularmente o
desenvolvimento de novos riscos e ameacas de seguranca, como vazamentos
de dados e atagues cibernéticos. Isso é feito através de uma andlise de
tendéncias de seguranca e acompanhamento de fontes de inteligéncia de
seguranca. Em caso de deteccdo de ameacas potenciais, a equipe
implementa medidas imediatas para mitigar o risco.

4. A COOPERTAR implementou uma medida para mitigar o risco de flutuacdo
no preco dos combustiveis, diversificando seus fornecedores. Durante a etapa
de monitoramento e revisdo, a equipe descobriu que a medida ndo estava
tendo o efeito desejado, pois a maioria dos fornecedores estavam
aumentando os precos simultfaneamente. Como resultado, a equipe decidiu
implementar novas medidas, como a negociacdo de contratos a longo prazo
com fornecedores e o uso de combustiveis alternativos.
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5. A equipe de compliance da COOPERTAR monitora regularmente as
atividades dos funciondrios, incluindo acesso a dados confidenciais e
comunicacodes externas. Durante uma revisdo, a equipe identificou que um
funciondrio estava compartihando informagdes confidencicis com uma
empresa concorrente. Como resultado, a equipe tomou medidas para
proteger os dados confidenciais, incluindo a restricdo de acesso a dados e a
Implementacdo de medidas de seguranca adicionais.

A COOPERTAR tem uma estratégia de recuperacdo de desastres para garantir
a continuidade dos negdcios em caso de incidentes graves. Durante a etapa
de monitoramento e revisdo, a equipe descobriu que algumas das medidas
de recuperacdo de desastres ndo estavam mais atualizadas e precisavam ser
ajustadas para atender as necessidades atuais da empresa. Como resultado,
a equipe atualizou a estratégia de recuperacdo de desastres e treinou os
funciondrios para garantir que estariom preparados em caso de incidentes
graves.

6. Emrelacdo a sub etapa de comunicacdo, a COOPERTAR pode utilizar varios
meios de comunicacdo para garantir que todas as informacdes importantes
relacionadas & gestdo de riscos sejam disseminadas de forma eficaz. Isso pode
incluir a utilizacdo de e-mails, murais, infranet, reunides, videos e outros
recursos. A equipe de Governanca também pode considerar a criacdo de um
manual de gestdo de riscos e um guia de boas praticas para serem distribuidos
a todos os funciondrios.

7. Na sub etapa de treinamento, a COOPERTAR pode implementar uma
variedade de programas de treinamento para garantir que todos os
funciondrios estejom adequadamente treinados em relacdo cos riscos
relevantes e as medidas de mitigacdo. Isso pode incluir treinamentos
presenciais, treinamentos on-line, palestras e workshops. A equipe de
Governanca também pode considerar a criagcdo de um programa de
certificacdo para funciondrios que tenham concluido com sucesso 0s
treinamentos e demonstrem compreensdo adequada dos conceitos
relacionados & gestdo de riscos.

8. Em relacdo & motivacdo dos funciondrios para participar dos cursos de
treinamento, a equipe de Governanca pode considerar a criacdo de um
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plano de incentivos que recompense os funciondrios que completarem os
Cursos com sucesso. Isso pode incluir horas extras remuneradas, dias de folga,
prémios ou reconhecimento publico. Também pode ser Util enfatizar a
importdncia dos cursos para a seguranca e o sucesso da empresa, € mostrar
como a participagcdo dos funciondrios nesses cursos pode beneficid-los
pessoalmente em suas carreiras.

9. Por fim, € importante destacar que a gestdo de riscos € um processo
continuo e dinédmico, e a etapa de monitoramento e revisdo deve ser
realizada regularmente para garantir que as medidas de mitigacdo estejam
sendo eficazes e para identificar novos riscos e ameacas de seguranca. A
comunicacdo e o treinamento sdo fundamentais para garantir a eficacia da
gestdo de riscos da COOPERTARe para garantir que todos os funciondrios
estejam cientes dos riscos e das medidas de mitigacdo implementadas pela
empresa.
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SISTEMA DE GESTAO DE RISCOS CORPORATIVOS (SGRC - COOP) DA
COOPERTAR

CAPITULO 1: INTRODUGCAO

Este Sistema de Gestdo de Riscos Corporativos (SGRC - COOP), elaborado
para a COOPERTAR - COOPERATIVA DE SERVICOS DE TRANSPORTE ALTERNATIVO
E SIMILARES DE RAPOSOS, tem como objetivo estabelecer as diretrizes e
praticas para a gestdo de riscos, compliance e governanca corporativa da
empresa. Ele é baseado nas melhores prdaticas de mercado e
regulamentacdes aplicaveis, e visa garantir a conformidade com as normas
legais e regulatdrias, bem como proteger os interesses dos stakeholders da
empresa.

Objetivos

O objetivo deste sistema de SGRC - COOP é garantir gue a COOPERTAR esteja
em conformidade com as regulamentacdes aplicdveis e tenha medidas
eficazes em vigor para gerenciar riscos, prevenir violacdes de compliance e
garantir a governanca corporativa adequada.

Alcance do Sistema de SGRC - COOP

Este sistemma abrange todas as operacdoes e atividades da COOPERTAR,
incluindo, mas ndo se limitando, a gestdo de riscos operacionais, financeiros,
legais e de conformidade. Ele tfambém inclui as medidas de monitoramento e
revisdo para garantir a eficdcia e a eficiéncia do sistema.

Marco Regulatério

Este sistemna de SGRC - COOP estd de acordo com as regulamentacoes
aplicdveis, incluindo a Lei Geral de Protecdo de Dados (LGPD), a Lei
Anficorrupcdo e outras leis e regulamentacoes relevantes. Ele também segue
as melhores prdticas de mercado em governanca corporativa e
gerenciamento de riscos. Além disso, a COOPERTAR estd comprometida em
seguir as regulamentacoes e prdticas internacionais aplicdveis.



Cf*f*«e)rtar

TRANSPORTES ESERVICOS

Referéncias Normativas

Este Sistemma de SGRC - COOP foi desenvolvido de acordo com as
regulamentacdes e normas aplicaveis, incluindo a Lei Geral de Protecdo de
Dados (LGPD), a Norma Brasileira de Contabilidade (NBC) T. 16 - Riscos e
Incertezas, além de outras normas regulatérias e de governanca corporatfiva.

Responsabilidades

A administracdo da COOPERTAR é responsdvel pela implementacdo e
manutencdo do Sistema de SGRC - COOP. A equipe de compliance é
responsavel pela supervisdo e monitoramento do sistema, enquanto que todos
os funciondrios sdo responsdveis por cumprir as politicas e procedimentos
estabelecidos pelo Sistema de SGRC - COOP.

CAPITULO 2: ESTRUTURA DE SGRC - COOP
2.1 Organograma da COOPERTAR

O organograma da COOPERTAR € estruturado de forma hierdrquica, com o
Conselho de Administracdo no topo, seguido pelo Comité de Compliance e
pelos comités de auditoria, riscos e governanca. Abaixo destes érgdos estd a
equipe de gestdo de riscos, responsdavel por implementar € monitorar as
politicas e procedimentos de SGRC - COORP.

2.2 Papéis e responsabilidades dos principais érgdos

O Conselho de Administracdo é responsdvel por estabelecer a estratégia geral
da Cooperativa, incluindo a gestdo de riscos. O Comité de Compliance é
responsdvel por garantir a conformidade com as leis e regulamentos
aplicaveis. Os comités de auditoria, riscos e governanca sdo responsaveis por
monitorar e avaliar a eficdcia das politicas e procedimentos de SGRC - COOP.
A equipe de gestdo de riscos € responsavel por identificar, avaliar e gerenciar
os riscos enfrentados pela Cooperativa.
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2.3 Comités de SGRC - COOP

A COOPERTAR tem trés comités de SGRC - COOP: o Comité de Compliance, o
Comité de Auditoria e o Comité de Riscos e Governanca. O Comité de
Compliance € responsdvel por garantir a conformidade com as leis e
regulamentos aplicdveis, enquanto o Comité de Auditoria é responsdvel por
monitorar a eficdcia das politicas e procedimentos de SGRC - COOP. O
Comité de Riscos e Governanca € responsavel por avaliar os riscos enfrentados
pela Cooperativa e desenvolver estratégias para mitiga-los.

CAPITULO 3: POLITICAS E PROCEDIMENTOS DE SGRC - COOP

Neste capitulo, serédo descritas as politicas e procedimentos de SGRC - COOP
da COOPERTAR. Estes incluem as politicas e procedimentos relacionados &
identificacdo, avaliacdo, mitigacdo e monitoramento de riscos, bem como os
procedimentos de conformidade e de

comunicacdo e tfreinamento.

3.1 Politicas de Identificagcdo de Riscos

Esta secdo descreverd as politicas e procedimentos utilizados pela
COOPERTAR para identificar riscos. Isso inclui a utilizacdo de ferramentas de
andlise, como a andlise SWOT e a andlise de cendrios, bem como a realizacdo
de auditorias internas e a participacdo em avaliacdes de terceiros.

3.2 Politicas de Avaliagdo de Riscos

Esta secdo descreverd as politicas e procedimentos utilizados pela
COOPERTAR para avaliar os riscos identificados. Isso inclui a determinacdo da
probabilidade e do impacto dos riscos, bem como a priorizacdo dos riscos
com base em sua gravidade.

3.3 Politicas de Mitigagdo de Riscos

Esta secdo descreverd as politicas e procedimentos utilizados pela

COOPERTAR para mitigar os riscos identificados. Isso inclui a implementacdo
de medidas de seguranca, como a criagdo de politicas de acesso a dados

10
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restritas e a utilizacdo de tecnologias avancadas de criptografia, bem como
a diversificacdo de fornecedores e a implementacdo de mecanismos de
seguro.

3.4 Politicas de Monitoramento

A politica de monitoramento é fundamental para garantir a eficdcia do
sistema de SGRC - COOP da COOPERTAR. Ela estabelece as diretrizes e
procedimentos para o monitoramento continuo do desempenho do sistema,
incluindo a identificacdo de falhas e a implementacdo de medidas corretivas
e preventivas.

A politica inclui:

* A definicdo de indicadores de desempenho para o monitoramento do
sistema de SGRC - COOP;

* A redlizacdo de auditorias internas e externas para avaliar o desempenho
do sistema;

* A implementacdo de mecanismos de feedback para garantir que as
questdes identificadas sejam tratadas de forma adequada;

* A redlizacdo de revisdes periddicas para garantfir que a politica esteja
alinhada com as necessidades e mudancas da empresa.

Exemplo prdtico: A COOPERTAR realiza auditorias internas anuais para avaliar
o desempenho do sistema de SGRC - COOP e identificar pontos de melhoria.
As auditorias sdo realizadas por uma equipe independente, composta por
membros da equipe de compliance e outros funciondrios da empresa. Os
resultados das auditorias sdo apresentados ao Comité de SGRC - COOP e as
medidas corretivas e preventivas sdo implementadas de forma a garantir a
eficdcia do sistema.

Exemplo pratico: A COOPERTAR implementou uma politica de monitoramento
de riscos regulatérios que inclui a realizacdo de auditorias anuais para avaliar
a conformidade com as leis e regulamentos aplicdveis, incluindo a LGPD. Essas
auditorias sdo readlizadas por uma equipe inferna de compliance

11
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especializada e os resultados sdo relatados ao Comité de Compliance e ao
Conselho de Administracdo. A equipe de compliance também monitora
continuamente as atualizacdes regulatoérias e faz as necessdrias alteracdes nas
politicas e procedimentos para garantir a conformidade continua da
Cooperativa.

CAPITULO 4: POLITICAS E PROCEDIMENTOS DE SGRC - COOP
4.1 Politica de Conformidade:

A politica de conformidade da COOPERTAR fem como objetivo garantir que
a empresa esteja em conformidade com as leis, regulamentos e normas
aplicaveis. Essa politica inclui uma descricdo dos requisitos legais e regulatorios
aplicaveis, bem como das medidas adotadas pela empresa para garantir a
conformidade.

4.2 Politica de Riscos:

A politica de riscos da COOPERTAR tem como objetivo garantir que os riscos
enfrentados pela empresa sejam identificados, avaliados e gerenciados de
forma eficaz. Essa politica inclui uma descricdo dos processos e procedimentos
utilizados para identificar, avaliar e gerenciar riscos, bem como das medidas
adotadas para mitigar esses riscos.

4.3 Politica de Integridade:

A politica de integridade da COOPERTAR tem como objetivo garantir que a
empresa mantenha elevados padroes éticos e de integridade em todas as
suas operacoes. Essa politica inclui uma descricdo dos principios éticos e de
integridade adotados pela empresa, bem como das medidas adotadas para
garantir que esses principios sejam seguidos.

4.4 Politica de gestdao de Conflitos:
A politica de gestdo de conflitos da COOPERTAR tem como objetivo garantir

que a empresa esteja preparada para identificar e gerenciar conflitos de
interesses, tanto internos quanto externos. Essa politica inclui procedimentos

12
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para a identificacdo e avaliacdo de conflitos, bem como medidas para
mitigar e resolver esses conflitos de forma eficaz e ética. Além disso, a politica
inclui tfreinamento para os funciondrios sobre como identificar e gerenciar
conflitos de interesse.

4.5 Politica de gestdo Comunicacional:

A politica de gestGo comunicacional da COOPERTAR tem como objetivo
garantir que a empresa esteja preparada para comunicar de forma eficaz e
transparente com todas as partes interessadas. Essa politica inclui
procedimentos para a comunicacdo interna e externa, bem como
mecanismos para garantir a precisdo e a confiabilidade das informacdes
fornecidas. Além disso, a politica inclui freinamento para os funciondrios sobre
como comunicar de forma clara e precisa, bem como orientacdes sobre
como lidar com situacdes de crise e comunicacdo de risco.

4.6 Politica de Compliance:

A politica de compliance da COOPERTAR tem como objetivo garantir que a
empresa esteja em conformidade com as leis, regulamentos € normas
aplicdveis em seus negdcios. Essa politica inclui a identificacdo e avaliacdo de
riscos de ndo conformidade, a implementacdo de medidas para mitigar esses
riscos e a realizacdo de auditorias regulares para garantir a conformidade.
Além disso, a politica de compliance inclui a implementacdo de mecanismos
para garantir que todos os funciondrios, fornecedores e parceiros da
COOPERTAR estejam cientes das normas de compliance e estejam
preparados para cumpri-las. A politica também inclui a implementacdo de
medidas disciplinares para garantir que qualquer violacdo de normas de
compliance seja rapidamente detectada e corrigida.

4.7 Politica de Gestao de Dados

A politica de gestdo de dados da COOPERTAR tem como objetivo garantir que
os dados da empresa sejam protegidos contra ameacas internas e externas.
Essa politica inclui a implementacdo de medidas de seguranca fisica, ldgica e
de gestdo para garantir a confidencialidade, integridade e disponibilidade
dos dados. Além disso, a politica de gestdo de dados inclui a implementacdo
de mecanismos para garantir que os dados sejam tratados de acordo com as

13
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regulamentacoes aplicaveis, como a LGPD. A politica também inclui a
implementacdo de medidas disciplinares para garantir que qualquer violacdo
de normas de gestdo de dados seja rapidamente detectada e corrigida.

4.8 Politica de Gestao de Incidentes

A politica de gestdo de incidentes da COOPERTAR tem como objetivo garantir
que a empresa esteja preparada para lidar com incidentes que possam afetar
a seguranca dos dados, a contfinuidade dos negdcios e a conformidade com
as regulamentacdes aplicdveis. Essa politica inclui procedimentos para
identificacdo, classificacdo, investigacdo, resposta e recuperacdo de
incidentes. A equipe de compliance e seguranca da informacdo trabalhardo
juntas para garantir a implementacdo efetiva dessa politica, incluindo a
realizacdo de testes regulares e a atualizacdo constante dos procedimentos.
Exemplo pratico: Um incidente de ciberseguranca foi detectado, a equipe de
gestdo de incidentes foi ativada, o incidente foi classificado como critico e um
plano de resposta foi implementado para contencdo, investigacdo e
recuperacdo. Apds a conclusdo da investigacdo, as medidas corretivas foram
implementadas para prevenir incidentes similares no futuro.

CAPITULO 5: METODOS DE IDENTIFICACAO DE RISCOS

A COOPERTAR utiliza uma variedade de métodos para identificar riscos,
incluindo brainstorming, questiondrios, enfrevistas e andlise de documentos.
Estes métodos sdo utilizados para identificar riscos potenciais em todas as dreas
da empresa, incluindo operacodes, financas, recursos humanos, fecnologia da
informacdo e conformidade.

5.1 Andlise de Riscos do Setor
A andlise de riscos do setor é realizada com o objetivo de identificar os riscos
externos que podem afetar a COOPERTAR. Essa andlise inclui a avaliacdo de

fatores como a economia, a concorréncia, as regulamentacdes e as
tendéncias do mercado.
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5.2 Andlise SWOT:

A andlise SWOT é realizada para avaliar as forcas, fraquezas, oportunidades e
ameacas internas e externas da COOPERTAR. Essa andlise € realizada para
identificar os riscos que podem afetar a empresa e 0s recursos que podem ser
utilizados para mitigd-los.

5.3 Andlise de Cendarios

A andlise de cendrios é realizada para avaliar como diferentes cendrios futuros
podem afetar a COOPERTAR. Essa andlise inclui a avaliacdo de cendrios
baseados em eventos econdmicos, regulamentares e tecnoldgicos.

5.4 Andlise de Riscos Internos

A andlise de riscos internos é realizada com o objetivo de identificar e avaliar
0s riscos que a empresa estd exposta devido a suas atividades internas. Essa
andlise é feita com base em dados coletados afravés de auditorias infernas,
avaliacdes de processos e outras fontes de informacdo. Alguns exemplos de
riscos internos incluem problemas operacionais, falhas no sistema de controle
interno, falta de treinamento dos funciondrios e conflitos de interesses. A
andlise de riscos internos € importante para identificar e mitigar esses riscos
antes que eles se tornem problemas maiores.

CAPITULO 6: GERENCIAMENTO DE RISCOS

O Sistema de SGRC - COOP da COOPERTAR € uma ferramenta importante
para garantir que a empresa esteja em conformidade com as leis,
regulamentos e normas aplicdveis e para mitigar os riscos que possam afetar
a empresa. Este documento descreve a estrutura, politicas e procedimentos
de SGRC - COOP da COOPERTAR, bem como os métodos utilizados para
identificar e gerenciar riscos.

6.1 Plano de Ac¢do para Mitigagdo de Riscos:

O plano de agdo para mitigacdo de riscos € desenvolvido com base na
andlise de riscos realizada anteriormente. Ele inclui medidas para mitigar os
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riscos identificados, incluindo a implementacdo de medidas de seguranca, a
criacdo de mecanismos de conformidade e monitoramento eficazes,
desenvolvimento de estratégias de recuperacdo de desastres, capacitacdo
dos funciondrios em seguranca de dados e conformidade com as
regulamentacoes aplicaveis.

6.2 Monitoramento e Revisao de Riscos:

O monitoramento e revisdo de riscos € uma etapa importante do
gerenciamento de riscos, pois permite que a empresa verifique regularmente
se as medidas de mitigacdo de riscos estdo funcionando como planejado. Isso
inclui a realizacdo de auditorias internas, acompanhamento de indicadores
de desempenho e a avaliacdo de relatdrios de incidentes. Além disso, é
importante que a equipe de SGRC - COOP da COOPERTAR esteja preparada
para lidar com incidentes que possam afetar a empresa e sua capacidade de
contfinuar suas operacoes.

Exemplo Prdtico: A equipe de SGRC - COOP identificou que a falta de
capacitacdo de funciondrios € um risco interno para a empresa. Para mitigar
esse risco, foi desenvolvido um plano de acdo que inclui a capacitacdo
regular dos funciondrios em seguranca de dados e conformidade com as
regulamentacodes aplicaveis. O monitoramento e revisdo desse risco inclui a
avaliacdo do nivel de conhecimento dos funciondrios apds a capacitacdo e
arealizacdo de auditorias internas para verificar o melhor direcionamento.

CAPITULO 7: COMUNICAGAO E TREINAMENTO
Infrodugdo

A comunicacdo e o treinamento sdo fundamentais para garantir a eficdcia
do Sistema de SGRC - COOP da COOPERTAR. Este capitulo abordard as
estratégias e prdticas utilizadas pela empresa para garantir que todos os
funciondrios estejam cientes das politicas e procedimentos de SGRC - COOP,
bem como das suas responsabilidades relacionadas a essas politicas.
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7.1 Plano de Comunicagcao de SGRC - COOP

O plano de comunicacdo de SGRC - COOP da COOPERTAR inclui a
disseminacdo de informacdes sobre politicas e procedimentos de SGRC -
COOP para todos os funciondrios, bem como a garantia de que todos os
funciondrios estejam cientes das suas responsabilidades relacionadas a essas
politicas. Isso inclui a realizacdo de reunides regulares para discutir questoes
relacionadas a SGRC - COOP, bem como a distribuicdo de comunicados
internos e a criacdo de uma intranet dedicada a SGRC - COOP.

7.2 Programa de Treinamento de SGRC - COOP

A COOPERTAR oferece regularmente treinamentos para todos os funciondrios,
com o objetivo de garantir que todos estejam cientes das politicas e
procedimentos de SGRC - COOP e das suas responsabilidades relacionadas a
essas politicas. Os treinamentos incluem tépicos como seguranca de dados,
conformidade com regulamentacdes aplicdveis e étfica. Também sdo
oferecidos cursos on-line para garantir acessibilidade e flexibilidade para todos
os funciondrios. Além disso, os treinamentos sdo realizados de forma periddica
para garantir que os funciondrios estejam sempre atualizados e capacitados
para lidar com os riscos relevantes.

7.3 Campanhas de Conscientizagao

A COOPERTAR também realiza campanhas de conscientizacdo regularmente
para aumentar a sensibilizacdo dos funciondrios sobre questdoes de SGRC -
COOP, como seguranca de dados e conformidade com regulamentacdes.
Essas campanhas sdo projetadas para motivar os funciondrios a participar e
aderir as politicas e procedimentos de SGRC - COOP.

Conclusdo

O Sistema de SGRC - COOP é projetado para garantir que a empresa esteja
em conformidade com as leis, regulamentos e normas aplicaveis e para
mitigar os riscos que possam afetar a empresa. A implementacdo das politicas
e procedimentos descritos neste documento, bem como a realizacdo regular
de treinamentos e campanhas de conscientizacdo, ajudard a garantir que a
COOPERTAR esteja preparada para lidar com os desafios e riscos relevantes.
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CAPITULO 8: MONITORAMENTO DOS PROCESSOS DE SGRC - COOP:

O monitoramento dos processos de SGRC - COOP é realizado regularmente
para garantir que todas as politicas e procedimentos estejam sendo seguidos
e para identificar qualquer necessidade de melhoria. Isso inclui auditorias
infernas, avaliacdo de conformidade e avaliacdo de riscos. O objetivo é
garantir que todos os riscos estejam sendo gerenciados de forma eficaz e que
as politicas e procedimentos estejam sendo seguidos.

8.1 Avaliagao do Desempenho de SGRC - COOP:

A avaliacdo do desempenho de SGRC - COOP é realizada regularmente para
avaliar a eficdcia do sistema e identificar dreas de melhoria. Isso inclui a
avaliacdo de incidentes, a andlise de tendéncias de riscos e a avaliacdo da
eficacia das medidas de mitigacdo de riscos. Os resultados dessa avaliacdo
sdo usados para aprimorar o sistema de SGRC - COOP e garantir que os riscos
estejam sendo gerenciados de forma eficaz.

8.2 Revisao e Atualizagao do Sistema de SGRC - COOP:

A revisdo e atualizacdo do sistema de SGRC - COOP é realizada regularmente
para garantir que esteja de acordo com as mudancas nas regulamentacoes,
na industria e nas necessidades da empresa. Isso inclui a revisdo de politicas e
procedimentos, a atualizacdo de treinamentos e a revisdo da estrutura de
SGRC - COOP. O objetivo € garantir que o sistema de SGRC - COOP esteja
sempre alinhado com as melhores prdticas e que possa lidar eficazmente com
OS risCos.

CAPITULO 9: RESUMO DOS PRINCIPAIS PONTOS DO SISTEMA DE SGRC - COOP:

O sistema de SGRC - COOP da COOPERTAR foi desenvolvido com base nas
melhores prdticas de governanca corporativa, compliance e gestdo de riscos.
Ele inclui uma estrutura organizacional clara, com papéis e responsabilidades
definidos para os principais érgdos da empresa, bem como comités de SGRC
- COOP especificos. As politicas e procedimentos de SGRC - COOP incluem
dreas como conformidade, riscos, integridade, compliance, ética e gestdo de
dados e incidentes. A identificacdo e andlise de riscos € realizada por meio de
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métodos como andlise SWOT, andlise de cendrios e andlise de riscos internos.
O gerenciamento de riscos inclui planos de acdo para mitigacdo de riscos e
monitoramento e revisdo de riscos. A comunicacdo e treinamento sdo
realizados por meio de um plano de comunicacdo, programa de treinamento
e campanhas de conscientizacdo. Por fim, o monitoramento e revisdo inclui
monitoramento dos processos de SGRC - COOP, avaliacdo do desempenho
de SGRC - COORP e revisdo e atualizacdo do sistema de SGRC - COOP.

CAPITULO 10: RECOMENDAGOES PARA MELHORIA CONTINUA:

A fim de garantir que o sistema de SGRC - COOP da COOPERTAR esteja sempre
atualizado e eficaz, € recomendado que a empresa readlize avaliagcdes
regulares e atualizacdes do sistema. Alem disso, € importante garantir que
todos os funciondrios estejam cientes das politicas e procedimentos de SGRC
- COOP e de suas responsabilidades relacionadas a essas politicas, afravés de
treinamentos regulares e atualizacdes. A empresa também deve continuar a
monitorar e avaliar os riscos, incluindo riscos regulatérios e do setor, para
garantir a mitigacdo de riscos potenciais. A implementacdo de mecanismos
de conformidade e monitoramento eficazes, desenvolvimento de uma
estratégia de recuperacdo de desastres e capacitacdo dos funciondrios em
seguranca de dados e conformidade com as regulamentacdes aplicaveis,
também sdo recomendadas para garantir a protecdo dos dados e a
conformidade com as leis e regulamentos aplicdveis. Além disso, é
recomendado que a empresa estabeleca uma cultura de integridade e ética
para garantir a conformidade com os principios éticos e valores da
organizacdo. Com isso, a COOPERTAR estard sempre preparada para lidar
com os desafios e riscos enfrentados no setor de transportes e garantird a
continuidade dos negdcios e a protecdo dos interesses dos seus stakeholder.

CAPITULO 11: CONCLUSAO GERAL SOBRE O SISTEMA DE SGRC - COOP DA
COOPERTAR

Conclusdo: A Cartilha Orientativa e Difusdo do Sistema de Gestdo de Riscos
Corporativos (SGRC - COOP) da COOPERTAR fornece uma visdo geral
completa do sistema de SGRC - COOP da empresa. A partir das informacoes
contidas nesta cartilha, os funciondrios e outras partes interessadas podem
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entender a estrutura, politicas e procedimentos de SGRC - COOP da
COOPERTAR, bem como os métodos utilizados para identificar e gerenciar
riscos. Além disso, a cartilha também destaca as acdes de comunicacdo e
tfreinamento, bem como o monitoramento e revisdo do sistema, que sdo
fundamentais para garantir a eficdcia e a conformidade do sistema de SGRC
- COOP. A COOPERTAR se compromete a continuar a melhorar e atualizar o
sistema de SGRC - COOP para garantir a seguranca e a conformidade da
empresa.

O sistema de SGRC - COOP da COOPERTAR foi desenvolvido com o objetivo
de garantir que a empresa esteja preparada para lidar com os riscos e garantir
a conformidade com regulamentacdes aplicaveis. Com uma estrutura clara e
politicas e procedimentos bem definidos, a COOPERTAR estd preparada para
lidar com riscos de diversas naturezas. Através de uma andlise detalhada de
riscos, a equipe de SGRC - COOP identificou riscos internos e externos e
desenvolveu planos de acdo para mitigd-los. O monitoramento e revisdo
regular do sistema garante que ele esteja sempre atualizado e eficaz. A
comunicacdo e treinamento regular dos funciondrios garante que todos
estejam cientes das politicas e procedimentos de SGRC - COOP e de suas
responsabilidades relacionadas a essas politicas. A COOPERTAR tem a
confianca de que, com esse sistema de SGRC - COOP, estd preparada para
lidar com os desafios que possam surgir no futuro.

O sistema SGRC - COOP foi desenvolvido com base nas melhores praticas de
Governanca Corporativa, Conformidade e Gerenciamento de Riscos, visando
garantir a aderéncia as normas aplicdveis e proteger os interesses da
COOPERTAR e todas as partes interessadas em sua atividade. E fundamental
revisar e atualizar o sistema periodicamente para assegurar sua efetividade e
eficiéncia.

Responsdaveis pela elaboracdo:

José Ribeiro Primo
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