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POLITICA DE GERENCIAMENTO DE INCIDENTES DE SEGURANGA DE DADOS
COOPERTAR

I. INTRODUCAO

A politica de gerenciamento de incidentes de seguranca de dados e
nofificacdo de autoridades e titulares de dados da COOPERTAR tem como
objetivo assegurar a protecdo e confidencialidade dos dados pessoais
armazenados e tratados pela cooperativa, além de cumprir com as
obrigacodes legais e regulatdrias relacionadas a seguranca de dados. Esta
politica é aplicavel a todos os funciondrios, colaboradores e prestadores de
servicos da COOPERTAR, bem como a todos os sistemas e aplicativos utilizados
pela cooperativa para armazenar e tratar dados pessoais. As definicoes
utilizadas nesta politica estdo de acordo com as definicdes estabelecidas nas
leis e requlamentos aplicdveis, como a Lei Geral de Protecdo de Dados (LGPD)
e o Regulamento Geral de Prote¢cdo de Dados (RGPD).

Il. GERENCIAMENTO DE INCIDENTES DE SEGURANCA DE DADOS

A COOPERTAR possui um processo estabelecido para identificar, classificar,
comunicar internamente, responder e investigar incidentes de seguranca de
dados. A identificacdo de incidentes pode ocorrer através de denuncias
internas, avaliacdes de seguranca de dados, monitoramento de sistemas e
outras fontes. Os incidentes sdo classificados de acordo com sua gravidade e
impacto potencial nos dados pessoqis armazenados e fratados pela
cooperativa. A comunicacdo interna de incidentes é realizada de acordo
com a classificacdo do incidente, garantindo que as pessoas certas sejam
nofificadas e envolvidas na resposta e investigacdo. A resposta a incidentes
inclui as medidas imediatas necessdrias para conter e controlar o incidente,
bem como a implementacdo de medidas de seguranca adicionais para
prevenirincidentes similares no futuro. A investigacdo de incidentes é realizada
para determinar a causa raiz do incidente e identificar as medidas necessarias
para prevenir incidentes similares no futuro.
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ll. NOTIFICAGCAO DE AUTORIDADES E TITULARES DE DADOS

A COOPERTAR cumpre com os requisitos legais e regulatérios para notificar
autoridades e titulares de dados em caso de incidentes de seguranca de
dados. A cooperatfiva tem um processo estabelecido para identificar as
autoridades e fitulares de dados a serem notificados em caso de incidentes.
O processo de notificacdo inclui a preparacdo e envio de comunicacoes
apropriadas para autoridades e titulares de dados, incluindo quaisquer
informacdes exigidas por lei ou regulamento. A comunicacdo externa de
incidentes é realizada de forma clara e transparente, garantindo que os
titulares de dados saibam dos incidentes e das medidas tfomadas pela
cooperativa para lidar com eles.

IV. PREVENCAO DE INCIDENTES DE SEGURANCA DE DADOS

Para prevenir incidentes de seguranca de dados, a COOPERTAR implementa
as seguintes medidas: Medidas de seguranca de dados: sGdo adotadas
medidas técnicas e administrativas para proteger os dados pessoais
armazenados e tratados pela cooperativa. Isso inclui a criptografia de dados,
acesso restrito a dados sensiveis, backup de dados e outras medidas de
seguranca de dados adequadas para a protecdo dos dados pessoais.
Treinamento e conscientizacdo dos funciondrios: todos os funciondrios da
COOPERTAR sdo tfreinados e sensibilizados sobre as politicas e procedimentos
de seguranca de dados e sobre as leis e regulamentos aplicdveis. Isso inclui a
importdncia da seguranca de dados, as medidas de seguranca de dados
adotadas pela cooperativa e as acdes a serem tomadas em caso de
incidentes de seguranca de dados.

Monitoramento e auditorias: a cooperativa realiza monitoramento continuo e
auditorias periddicas para garantir gue as medidas de seguranca de dados
estdo sendo adotadas e que os incidentes de seguranca de dados estdo
sendo identificados e tratados de forma adequada. A COOPERTAR estd
comprometida em garantir a seguranca de dados de seus titulares e adota
medidas para identificar, lidar e prevenir incidentes de seguranca de dados.
Além disso, atua de forma transparente e comunicando as autoridades e os
titulares de dados quando necessdrio.
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